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Dokumen ini bersifat KONFIDENSIAL dan hanya untuk keperluan internal.


1. OVERVIEW & TUJUAN DESAIN
Dokumen ini merupakan rancangan teknis lengkap infrastruktur jaringan kantor yang dibangun dari nol. Desain ini berfokus pada empat pilar utama:

1. Manajemen bandwidth terpusat dan adil antar user menggunakan PCQ (Per Connection Queue)
1. Keamanan internal via segmentasi VLAN dengan Inter-VLAN Routing terkontrol
1. Skalabilitas penuh untuk ekspansi ke lantai 2 tanpa perubahan arsitektur
1. Otomasi manajemen jaringan menggunakan script RouterOS MikroTik

1.1 Prinsip Arsitektur
Seluruh perangkat di setiap divisi (Access Point, switch distribusi) difungsikan murni sebagai perangkat L2 — tidak ada NAT di level akses. Seluruh kendali lalu lintas data, routing antar-VLAN, QoS, dan keamanan dipusatkan di MikroTik Utama sebagai Core Gateway. Pendekatan ini menghilangkan risiko Double NAT yang dapat menyebabkan degradasi performa dan komplikasi troubleshooting.

1.2 Inventaris Zona & Area Lantai 1
	Zona / Area
	Fungsi
	Jml. User Est.
	Konektivitas

	Motion Tim 1
	Tim produksi konten
	~12 user
	Wired + Wireless

	Notion Tim 2
	Tim produksi konten
	~16 user
	Wired + Wireless

	Directory & Producer
	Tim administrasi & direktori
	~12 user
	Wired + Wireless

	Design Dorm
	Tim Design
	~10 user
	Wired + Wireless

	Meeting Room 2
	Ruang rapat 
	Tamu / roaming
	Wireless only

	R.Meet Rumput
	Ruang rapat 
	Tamu / roaming
	Wireless only

	Server Room
	Rack server, NAS, core device
	—
	Wired dedicated





2. ARSITEKTUR SEGMEN JARINGAN (VLAN)
Pemisahan jaringan antar-divisi dilakukan secara virtual menggunakan VLAN (IEEE 802.1Q). Pendekatan ini mengisolasi broadcast domain per tim untuk meningkatkan keamanan dan efisiensi network. Inter-VLAN routing ditangani langsung oleh MikroTik Utama.

2.1 Tabel Alokasi VLAN Lengkap
	Nama Divisi / Area
	VLAN ID
	Segmen IP
	IP Gateway
	Keterangan

	VLAN Management
	10
	192.168.10.0/24
	192.168.10.1
	MikroTik, Switch, AP — admin only

	Motion Tim 1
	20
	192.168.20.0/24
	192.168.20.1
	Tim produksi konten 1

	Motion Tim 2
	25
	192.168.25.0/24
	192.168.25.1
	Tim produksi konten 2 (dipisah)

	Meeting Room
	30
	192.168.30.0/24
	192.168.30.1
	R.Meet 1, R.Meet 2, Rumput

	Directory
	40
	192.168.40.0/24
	192.168.40.1
	Tim administrasi

	Notion Tim
	50
	192.168.50.0/24
	192.168.50.1
	Tim dokumentasi & operasional

	Server / Admin
	60
	192.168.60.0/24
	192.168.60.1
	Server room, NAS, printer

	Office Roaming
	99
	192.168.99.0/24
	192.168.99.1
	WiFi roaming lintas lantai (internet only)



⚠ PERINGATAN: VLAN 10 (Management) dan VLAN 60 (Server) hanya boleh diakses dari perangkat/IP tertentu saja. Pastikan tidak ada VLAN ini yang expose ke user biasa.
ℹ INFO: Motion Tim 1 dan Tim 2 kini menggunakan VLAN terpisah (20 & 25). Jika tidak diperlukan isolasi antar keduanya, boleh digabung kembali ke VLAN 20.

2.2 Alokasi DHCP Pool per VLAN
Range .1 s/d .99 pada tiap subnet dicadangkan untuk static assignment (perangkat jaringan, printer, server, AP). DHCP pool dimulai dari .100 untuk end-user.

	VLAN
	Subnet
	DHCP Pool
	Static Range
	Max Host

	10 (Mgmt)
	192.168.10.0/24
	192.168.10.100 – .150
	192.168.10.1 – .99
	50

	20 (Motion1)
	192.168.20.0/24
	192.168.20.100 – .200
	192.168.20.1 – .99
	100

	25 (Motion2)
	192.168.25.0/24
	192.168.25.100 – .200
	192.168.25.1 – .99
	100

	30 (Meeting)
	192.168.30.0/24
	192.168.30.100 – .200
	192.168.30.1 – .99
	100

	40 (Directory)
	192.168.40.0/24
	192.168.40.100 – .200
	192.168.40.1 – .99
	100

	50 (Notion)
	192.168.50.0/24
	192.168.50.100 – .200
	192.168.50.1 – .99
	100

	60 (Server)
	192.168.60.0/24
	192.168.60.100 – .120
	192.168.60.1 – .99
	20

	99 (Roaming)
	192.168.99.0/24
	192.168.99.100 – .250
	192.168.99.1 – .99
	150



2.3 Konfigurasi Bridge & VLAN Filtering (MikroTik)
# Buat bridge utama dengan VLAN filtering aktif
/interface bridge
add name=bridge1 vlan-filtering=yes

# Tambahkan interface fisik ke bridge
/interface bridge port
add bridge=bridge1 interface=ether2 pvid=20   ;# uplink ke Switch Motion Tim 1
add bridge=bridge1 interface=ether3 pvid=25   ;# uplink ke Switch Motion Tim 2
add bridge=bridge1 interface=ether4 pvid=40   ;# uplink ke Switch Directory
add bridge=bridge1 interface=ether5 pvid=50   ;# uplink ke Switch Notion Tim
add bridge=bridge1 interface=ether6 pvid=60   ;# uplink ke Server Room
add bridge=bridge1 interface=ether7           ;# trunk ke Switch Distribusi L2

# Konfigurasi VLAN pada bridge
/interface bridge vlan
add bridge=bridge1 tagged=bridge1,ether7 vlan-ids=10
add bridge=bridge1 tagged=bridge1,ether7 vlan-ids=20,25
add bridge=bridge1 tagged=bridge1,ether7 vlan-ids=30
add bridge=bridge1 tagged=bridge1,ether7 vlan-ids=40,50
add bridge=bridge1 tagged=bridge1,ether7 vlan-ids=60
add bridge=bridge1 tagged=bridge1,ether7 vlan-ids=99

# Buat VLAN interface untuk routing
/interface vlan
add interface=bridge1 name=vlan10 vlan-id=10
add interface=bridge1 name=vlan20 vlan-id=20
add interface=bridge1 name=vlan25 vlan-id=25
add interface=bridge1 name=vlan30 vlan-id=30
add interface=bridge1 name=vlan40 vlan-id=40
add interface=bridge1 name=vlan50 vlan-id=50
add interface=bridge1 name=vlan60 vlan-id=60
add interface=bridge1 name=vlan99 vlan-id=99



3. MANAJEMEN BANDWIDTH (QoS)
Ini adalah komponen terpenting dari requirement awal 'managing bandwidth user yang banyak'. Implementasi menggunakan Queue Tree + PCQ (Per Connection Queue) untuk distribusi bandwidth yang adil dan dinamis.

3.1 Mengapa PCQ, Bukan Simple Queue?
	Aspek
	Simple Queue
	PCQ (Rekomendasi)

	Cara kerja
	Limit per-IP, statis
	Bagi rata ke semua koneksi aktif

	Fairness
	Tidak — user idle tetap 'pegang' jatah
	Ya — bandwidth dialokasikan ulang otomatis

	Skalabilitas
	Harus buat rule per user/IP
	Satu rule untuk seluruh subnet

	Cocok untuk
	Dedicated limit per user (billing)
	Shared bandwidth fairness (kantor)



3.2 Arsitektur Queue Tree
Total bandwidth diasumsikan 100 Mbps (sesuaikan dengan bandwidth aktual ISP). Setiap VLAN mendapat alokasi maksimum, dengan distribusi PCQ di dalamnya.

	VLAN
	Parent Queue
	Max Download
	Max Upload
	Keterangan

	VLAN 20 (Motion1)
	global
	30 Mbps
	10 Mbps
	Tim produksi — prioritas tinggi

	VLAN 25 (Motion2)
	global
	30 Mbps
	10 Mbps
	Tim produksi — prioritas tinggi

	VLAN 40 (Directory)
	global
	20 Mbps
	5 Mbps
	Tim admin — prioritas normal

	VLAN 50 (Notion)
	global
	20 Mbps
	5 Mbps
	Tim ops — prioritas normal

	VLAN 30 (Meeting)
	global
	15 Mbps
	5 Mbps
	Rapat — terbatas, tamu only

	VLAN 99 (Roaming)
	global
	10 Mbps
	3 Mbps
	Internet only, lowest priority

	VLAN 60 (Server)
	—
	Tidak dibatasi
	Tidak dibatasi
	Server traffic tidak di-throttle



ℹ INFO: Angka di atas adalah contoh asumsi 100 Mbps. Sesuaikan berdasarkan bandwidth aktual dari ISP dan kebutuhan tiap divisi.

3.3 Konfigurasi PCQ & Queue Tree
# ─── Step 1: Buat PCQ Queue Type ──────────────────────────────────────────
/queue type
add name=pcq-download kind=pcq pcq-classifier=dst-address pcq-limit=50KiB
add name=pcq-upload   kind=pcq pcq-classifier=src-address pcq-limit=50KiB

# ─── Step 2: Mangle — Mark packet per VLAN ─────────────────────────────────
/ip firewall mangle
# Motion Tim 1 (VLAN 20)
add chain=forward src-address=192.168.20.0/24 action=mark-packet \
    new-packet-mark=vlan20-up passthrough=no comment="Motion1 UP"
add chain=forward dst-address=192.168.20.0/24 action=mark-packet \
    new-packet-mark=vlan20-down passthrough=no comment="Motion1 DOWN"

# Motion Tim 2 (VLAN 25)
add chain=forward src-address=192.168.25.0/24 action=mark-packet \
    new-packet-mark=vlan25-up passthrough=no comment="Motion2 UP"
add chain=forward dst-address=192.168.25.0/24 action=mark-packet \
    new-packet-mark=vlan25-down passthrough=no comment="Motion2 DOWN"

# Directory (VLAN 40)
add chain=forward src-address=192.168.40.0/24 action=mark-packet \
    new-packet-mark=vlan40-up passthrough=no comment="Directory UP"
add chain=forward dst-address=192.168.40.0/24 action=mark-packet \
    new-packet-mark=vlan40-down passthrough=no comment="Directory DOWN"

# Notion Tim (VLAN 50)
add chain=forward src-address=192.168.50.0/24 action=mark-packet \
    new-packet-mark=vlan50-up passthrough=no comment="Notion UP"
add chain=forward dst-address=192.168.50.0/24 action=mark-packet \
    new-packet-mark=vlan50-down passthrough=no comment="Notion DOWN"

# Meeting Room (VLAN 30)
add chain=forward src-address=192.168.30.0/24 action=mark-packet \
    new-packet-mark=vlan30-up passthrough=no comment="Meeting UP"
add chain=forward dst-address=192.168.30.0/24 action=mark-packet \
    new-packet-mark=vlan30-down passthrough=no comment="Meeting DOWN"

# Roaming (VLAN 99)
add chain=forward src-address=192.168.99.0/24 action=mark-packet \
    new-packet-mark=vlan99-up passthrough=no comment="Roaming UP"
add chain=forward dst-address=192.168.99.0/24 action=mark-packet \
    new-packet-mark=vlan99-down passthrough=no comment="Roaming DOWN"

# ─── Step 3: Queue Tree ─────────────────────────────────────────────────────
/queue tree
# Motion Tim 1 — prioritas tinggi (8)
add name=vlan20-down parent=global queue=pcq-download max-limit=30M \
    packet-mark=vlan20-down priority=8
add name=vlan20-up   parent=global queue=pcq-upload   max-limit=10M \
    packet-mark=vlan20-up priority=8

# Motion Tim 2 — prioritas tinggi (8)
add name=vlan25-down parent=global queue=pcq-download max-limit=30M \
    packet-mark=vlan25-down priority=8
add name=vlan25-up   parent=global queue=pcq-upload   max-limit=10M \
    packet-mark=vlan25-up priority=8

# Directory — normal (4)
add name=vlan40-down parent=global queue=pcq-download max-limit=20M \
    packet-mark=vlan40-down priority=4
add name=vlan40-up   parent=global queue=pcq-upload   max-limit=5M \
    packet-mark=vlan40-up priority=4

# Notion Tim — normal (4)
add name=vlan50-down parent=global queue=pcq-download max-limit=20M \
    packet-mark=vlan50-down priority=4
add name=vlan50-up   parent=global queue=pcq-upload   max-limit=5M \
    packet-mark=vlan50-up priority=4

# Meeting Room — rendah (2)
add name=vlan30-down parent=global queue=pcq-download max-limit=15M \
    packet-mark=vlan30-down priority=2
add name=vlan30-up   parent=global queue=pcq-upload   max-limit=5M \
    packet-mark=vlan30-up priority=2

# Roaming — terendah (1)
add name=vlan99-down parent=global queue=pcq-download max-limit=10M \
    packet-mark=vlan99-down priority=1
add name=vlan99-up   parent=global queue=pcq-upload   max-limit=3M \
    packet-mark=vlan99-up priority=1



4. KEAMANAN & FIREWALL RULES
Firewall dikonfigurasi dengan filosofi default-deny untuk inter-VLAN traffic. Akses antar segment hanya diizinkan secara eksplisit sesuai kebutuhan bisnis.

4.1 Matriks Akses Inter-VLAN
	Dari \ Ke
	Mgmt(10)
	Motion(20/25)
	Meet(30)
	Dir(40)
	Notion(50)
	Server(60)
	Internet

	Mgmt (10)
	SELF
	✔
	✔
	✔
	✔
	✔
	✔

	Motion (20/25)
	✘
	SELF
	✘
	✘
	✘
	✔
	✔

	Meeting (30)
	✘
	✘
	SELF
	✘
	✘
	✘
	✔

	Directory (40)
	✘
	✘
	✘
	SELF
	✔
	✔
	✔

	Notion (50)
	✘
	✘
	✘
	✔
	SELF
	✔
	✔

	Roaming (99)
	✘
	✘
	✘
	✘
	✘
	✘
	✔



⚠ PERINGATAN: Roaming (VLAN 99) dan Meeting Room (VLAN 30) hanya mendapat akses internet. Zero akses ke resource internal.

4.2 Implementasi Firewall Filter Rules
/ip firewall filter

# ─── INPUT CHAIN (protect MikroTik itself) ─────────────────────────────────
add chain=input connection-state=established,related action=accept \
    comment="Allow established/related"
add chain=input connection-state=invalid action=drop comment="Drop invalid"
add chain=input in-interface=vlan10 action=accept comment="Allow VLAN Mgmt"
add chain=input src-address=192.168.10.0/24 action=accept \
    comment="Allow access dari management subnet"
add chain=input action=drop comment="Default drop input"

# ─── FORWARD CHAIN — Inter-VLAN Rules ──────────────────────────────────────
# Allow established/related (wajib di atas)
add chain=forward connection-state=established,related action=accept
add chain=forward connection-state=invalid action=drop

# VLAN 99 (Roaming) — internet only, block semua akses internal
add chain=forward src-address=192.168.99.0/24 \
    dst-address=192.168.0.0/16 action=drop \
    comment="BLOCK: Roaming -> Internal Network"

# VLAN 30 (Meeting) — internet only
add chain=forward src-address=192.168.30.0/24 \
    dst-address=192.168.0.0/16 action=drop \
    comment="BLOCK: Meeting -> Internal Network"

# Allow semua VLAN ke Server (VLAN 60) — resource sharing
add chain=forward dst-address=192.168.60.0/24 \
    src-address=192.168.0.0/16 action=accept \
    comment="ALLOW: Semua VLAN -> Server"

# Allow Directory <-> Notion (kolaborasi)
add chain=forward src-address=192.168.40.0/24 \
    dst-address=192.168.50.0/24 action=accept \
    comment="ALLOW: Directory -> Notion"
add chain=forward src-address=192.168.50.0/24 \
    dst-address=192.168.40.0/24 action=accept \
    comment="ALLOW: Notion -> Directory"

# Default DROP inter-VLAN (harus di paling bawah)
add chain=forward src-address=192.168.0.0/16 \
    dst-address=192.168.0.0/16 action=drop \
    comment="DEFAULT DROP: Inter-VLAN"

# NAT Masquerade untuk akses internet semua VLAN
/ip firewall nat
add chain=srcnat out-interface=ether1 action=masquerade \
    comment="Masquerade ke internet"



5. MANAJEMEN WIRELESS (CAPsMAN)
Seluruh Access Point dikelola terpusat menggunakan fitur CAPsMAN MikroTik. Ini memungkinkan konfigurasi massal, monitoring terpusat, dan seamless handover untuk user yang berpindah ruangan.

5.1 Desain SSID
	SSID
	VLAN
	Enkripsi
	Handover
	Keterangan

	Motion_Team
	VLAN 20/25
	WPA2-PSK
	Tidak
	Eksklusif per ruangan Motion

	Directory_Net
	VLAN 40
	WPA2-PSK
	Tidak
	Eksklusif divisi Directory

	Notion_Net
	VLAN 50
	WPA2-PSK
	Tidak
	Eksklusif divisi Notion

	Office_Roaming
	VLAN 99
	WPA2-PSK
	YA
	Lintas lantai, internet only

	Meeting_Room
	VLAN 30
	WPA2-PSK
	Tidak
	Auto-rotate password tiap malam



5.2 Konfigurasi CAPsMAN
# ─── Security Profiles ─────────────────────────────────────────────────────
/caps-man security
add name=sec-motion    authentication-types=wpa2-psk encryption=aes-ccm \
    passphrase="[PASSWORD_MOTION]"
add name=sec-directory authentication-types=wpa2-psk encryption=aes-ccm \
    passphrase="[PASSWORD_DIRECTORY]"
add name=sec-notion    authentication-types=wpa2-psk encryption=aes-ccm \
    passphrase="[PASSWORD_NOTION]"
add name=sec-roaming   authentication-types=wpa2-psk encryption=aes-ccm \
    passphrase="[PASSWORD_ROAMING]"
add name=sec-rapat     authentication-types=wpa2-psk encryption=aes-ccm \
    passphrase="changeme123"   ;# auto-diganti script tiap malam

# ─── Channel & Datapath ─────────────────────────────────────────────────────
/caps-man channel
add name=ch-2ghz frequency=2437 band=2ghz-b/g/n control-channel-width=20mhz
add name=ch-5ghz frequency=5180 band=5ghz-a/n/ac control-channel-width=80mhz

/caps-man datapath
add name=dp-motion  bridge=bridge1 vlan-mode=use-tag vlan-id=20
add name=dp-motion2 bridge=bridge1 vlan-mode=use-tag vlan-id=25
add name=dp-direct  bridge=bridge1 vlan-mode=use-tag vlan-id=40
add name=dp-notion  bridge=bridge1 vlan-mode=use-tag vlan-id=50
add name=dp-rapat   bridge=bridge1 vlan-mode=use-tag vlan-id=30
add name=dp-roaming bridge=bridge1 vlan-mode=use-tag vlan-id=99

# ─── Configurations ─────────────────────────────────────────────────────────
/caps-man configuration
add name=cfg-motion    ssid=Motion_Team    security=sec-motion    datapath=dp-motion  channel=ch-5ghz
add name=cfg-motion2   ssid=Motion_Team    security=sec-motion    datapath=dp-motion2 channel=ch-5ghz
add name=cfg-directory ssid=Directory_Net  security=sec-directory datapath=dp-direct  channel=ch-5ghz
add name=cfg-notion    ssid=Notion_Net     security=sec-notion     datapath=dp-notion  channel=ch-5ghz
add name=cfg-rapat     ssid=Meeting_Room   security=sec-rapat      datapath=dp-rapat   channel=ch-2ghz
add name=cfg-roaming   ssid=Office_Roaming security=sec-roaming   datapath=dp-roaming \
    channel=ch-5ghz

# ─── CAP Manager Enable ──────────────────────────────────────────────────────
/caps-man manager
set enabled=yes



6. OTOMASI KEAMANAN MEETING ROOM
Password SSID Meeting_Room dirotasi otomatis setiap tengah malam menggunakan script RouterOS yang dijadwalkan dengan Scheduler. Password kemudian dikirimkan melalui Telegram Bot.

6.1 Perubahan dari Versi Sebelumnya
	Aspek
	Versi Lama
	Versi Baru (v1.1)

	Karakter password
	Lowercase + angka only
	Uppercase + lowercase + angka

	Panjang password
	8 karakter
	10 karakter (lebih aman)

	Notifikasi
	Log RouterOS only
	Log + notifikasi Telegram Bot

	VLAN
	Tidak tercantum di dokumen
	VLAN 30 (192.168.30.0/24)



6.2 Script Auto-Password + Notifikasi Telegram
/system script
add name="AutoPassRapat" source="
  # Karakter: uppercase + lowercase + angka
  :local newpass \"\";
  :local chars \"abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789\";
  :local clen [:len \$chars];

  # Generate 10 karakter random
  :for i from=1 to=10 do={
    :local pick [:pick \$chars [:rndnum from=0 to=(\$clen - 1)]];
    :set newpass (\$newpass . \$pick);
  }

  # Terapkan ke security profile CAPsMAN
  /caps-man security set [find name=\"sec-rapat\"] passphrase=\$newpass;

  # Log ke system log
  :log info \"[RAPAT] Password Wi-Fi Meeting Room hari ini: \$newpass\";

  # Kirim notifikasi via Telegram Bot
  :local bottoken \"MASUKKAN_BOT_TOKEN_DISINI\";
  :local chatid   \"MASUKKAN_CHAT_ID_DISINI\";
  :local tanggal  [:pick [/system clock get date] 0 11];
  :local msg      (\"[Meeting Room] Password WiFi hari ini (\" . \$tanggal . \"): \" . \$newpass);

  /tool fetch url=(\"https://api.telegram.org/bot\" . \$bottoken . \"/sendMessage?chat_id=\" . \$chatid . \"&text=\" . \$msg) \
    keep-result=no;
"

# Jadwalkan tiap hari jam 00:00
/system scheduler
add name="JadwalPassRapat" \
    on-event="AutoPassRapat" \
    start-date=May/20/2026 \
    start-time=00:00:00 \
    interval=1d \
    comment="Auto-rotate password Meeting Room tiap malam"

⚠ PERINGATAN: Ganti MASUKKAN_BOT_TOKEN_DISINI dan MASUKKAN_CHAT_ID_DISINI dengan kredensial Telegram Bot aktual sebelum deploy.
ℹ INFO: Untuk mendapatkan Chat ID, kirim pesan ke bot lalu akses: https://api.telegram.org/bot<TOKEN>/getUpdates



7. KONFIGURASI IP ADDRESS & DHCP
7.1 IP Address per VLAN Interface
/ip address
add address=192.168.10.1/24  interface=vlan10 comment="Gateway VLAN Management"
add address=192.168.20.1/24  interface=vlan20 comment="Gateway Motion Tim 1"
add address=192.168.25.1/24  interface=vlan25 comment="Gateway Motion Tim 2"
add address=192.168.30.1/24  interface=vlan30 comment="Gateway Meeting Room"
add address=192.168.40.1/24  interface=vlan40 comment="Gateway Directory"
add address=192.168.50.1/24  interface=vlan50 comment="Gateway Notion Tim"
add address=192.168.60.1/24  interface=vlan60 comment="Gateway Server Room"
add address=192.168.99.1/24  interface=vlan99 comment="Gateway Office Roaming"

7.2 DHCP Server per VLAN
# DHCP Pool
/ip pool
add name=pool-mgmt   ranges=192.168.10.100-192.168.10.150
add name=pool-motion1 ranges=192.168.20.100-192.168.20.200
add name=pool-motion2 ranges=192.168.25.100-192.168.25.200
add name=pool-meeting ranges=192.168.30.100-192.168.30.200
add name=pool-dir    ranges=192.168.40.100-192.168.40.200
add name=pool-notion  ranges=192.168.50.100-192.168.50.200
add name=pool-server  ranges=192.168.60.100-192.168.60.120
add name=pool-roaming ranges=192.168.99.100-192.168.99.250

# DHCP Server
/ip dhcp-server
add name=dhcp-mgmt   interface=vlan10 address-pool=pool-mgmt   disabled=no
add name=dhcp-motion1 interface=vlan20 address-pool=pool-motion1 disabled=no
add name=dhcp-motion2 interface=vlan25 address-pool=pool-motion2 disabled=no
add name=dhcp-meeting interface=vlan30 address-pool=pool-meeting disabled=no
add name=dhcp-dir    interface=vlan40 address-pool=pool-dir    disabled=no
add name=dhcp-notion  interface=vlan50 address-pool=pool-notion  disabled=no
add name=dhcp-server  interface=vlan60 address-pool=pool-server  disabled=no
add name=dhcp-roaming interface=vlan99 address-pool=pool-roaming disabled=no

# DHCP Network (DNS + Gateway per VLAN)
/ip dhcp-server network
add address=192.168.10.0/24 gateway=192.168.10.1 dns-server=8.8.8.8,1.1.1.1
add address=192.168.20.0/24 gateway=192.168.20.1 dns-server=8.8.8.8,1.1.1.1
add address=192.168.25.0/24 gateway=192.168.25.1 dns-server=8.8.8.8,1.1.1.1
add address=192.168.30.0/24 gateway=192.168.30.1 dns-server=8.8.8.8,1.1.1.1
add address=192.168.40.0/24 gateway=192.168.40.1 dns-server=8.8.8.8,1.1.1.1
add address=192.168.50.0/24 gateway=192.168.50.1 dns-server=8.8.8.8,1.1.1.1
add address=192.168.60.0/24 gateway=192.168.60.1 dns-server=8.8.8.8,1.1.1.1
add address=192.168.99.0/24 gateway=192.168.99.1 dns-server=8.8.8.8,1.1.1.1



8. PERENCANAAN EKSPANSI LANTAI 2
Fondasi jaringan Lantai 1 telah dirancang agar ekspansi ke Lantai 2 hanya memerlukan penambahan minimal pada infrastruktur fisik.

8.1 Syarat Konektivitas Antar-Lantai
1. Satu tarikan kabel backbone minimal Cat6 dari Switch Utama L1 ke Switch Distribusi L2
1. Port interkoneksi di kedua sisi dikonfigurasi sebagai Trunk Port dengan VLAN Filtering aktif
1. VLAN yang ada di L1 akan otomatis terbawa ke L2 tanpa perubahan konfigurasi routing
1. Tambahkan VLAN baru khusus L2 jika diperlukan (mis. VLAN 70, 80) cukup tambahkan di tabel bridge

8.2 Konfigurasi Trunk Port ke Lantai 2
# Tambahkan ether8 sebagai trunk port ke switch Lantai 2
/interface bridge port
add bridge=bridge1 interface=ether8 comment="Trunk ke Switch Lantai 2"

# Izinkan semua VLAN melewati trunk ini
/interface bridge vlan
# Tambahkan ether8 sebagai tagged di setiap VLAN entry yang ada
# Contoh untuk VLAN 20:
set [find vlan-ids=20] tagged=[find tagged=bridge1,ether7] \
    comment="Update: tambah ether8 sebagai trunk ke L2"

# Untuk VLAN baru khusus lantai 2 (contoh VLAN 70):
add bridge=bridge1 tagged=bridge1,ether7,ether8 vlan-ids=70
/interface vlan
add interface=bridge1 name=vlan70 vlan-id=70
/ip address
add address=192.168.70.1/24 interface=vlan70 comment="Gateway VLAN Lantai 2"
/ip pool
add name=pool-l2 ranges=192.168.70.100-192.168.70.200
/ip dhcp-server
add name=dhcp-l2 interface=vlan70 address-pool=pool-l2 disabled=no



9. CHECKLIST IMPLEMENTASI
Gunakan checklist ini sebagai panduan urutan implementasi di lapangan.

9.1 Tahap 1 — Core Setup
	No.
	Task
	Status

	1
	Reset MikroTik ke factory default, update RouterOS ke versi terbaru
	[ ]

	2
	Konfigurasi interface ether1 sebagai WAN (koneksi ke ISP)
	[ ]

	3
	Buat bridge1 dengan VLAN filtering=yes
	[ ]

	4
	Buat semua VLAN interface (vlan10 – vlan99)
	[ ]

	5
	Assign IP address ke tiap VLAN interface
	[ ]

	6
	Konfigurasi DHCP server + pool untuk semua VLAN
	[ ]

	7
	Setup NAT masquerade ke WAN
	[ ]

	8
	Test konektivitas dasar tiap VLAN ke internet
	[ ]



9.2 Tahap 2 — Security & QoS
	No.
	Task
	Status

	9
	Implementasi Firewall Filter rules (input + forward chain)
	[ ]

	10
	Verifikasi isolasi antar VLAN (ping test dari VLAN 30 ke VLAN 20 harus FAIL)
	[ ]

	11
	Buat PCQ queue type (pcq-download + pcq-upload)
	[ ]

	12
	Buat Mangle rules untuk mark packet per VLAN
	[ ]

	13
	Buat Queue Tree per VLAN dengan max-limit sesuai alokasi
	[ ]

	14
	Test bandwidth per VLAN menggunakan Speedtest dari masing-masing subnet
	[ ]



9.3 Tahap 3 — Wireless & Automation
	No.
	Task
	Status

	15
	Aktifkan CAPsMAN manager di MikroTik utama
	[ ]

	16
	Konfigurasi security profiles (sec-motion, sec-rapat, sec-roaming, dll.)
	[ ]

	17
	Konfigurasi datapath per VLAN di CAPsMAN
	[ ]

	18
	Daftarkan semua AP ke CAPsMAN, assign configuration yang sesuai
	[ ]

	19
	Test seamless roaming SSID Office_Roaming antar AP
	[ ]

	20
	Deploy script AutoPassRapat + setup Telegram Bot credentials
	[ ]

	21
	Test manual run script AutoPassRapat, verifikasi pesan Telegram diterima
	[ ]

	22
	Aktifkan Scheduler JadwalPassRapat
	[ ]





10. TROUBLESHOOTING GUIDE
	Gejala
	Kemungkinan Penyebab
	Solusi

	Client tidak dapat IP
	DHCP server tidak aktif / salah interface
	Cek /ip dhcp-server print; pastikan interface = nama VLAN yang benar

	Tidak bisa internet dari VLAN tertentu
	Firewall drop atau NAT tidak match
	Cek /ip firewall filter print; pastikan masquerade aktif di ether1

	Inter-VLAN harusnya block tapi masih bisa
	Urutan firewall rule salah
	Rule accept established/related harus di atas; default drop di paling bawah

	Bandwidth melebihi limit
	Queue tree parent salah / mangle tidak match
	Cek /queue tree print; pastikan packet-mark sesuai mangle

	AP tidak terdaftar di CAPsMAN
	CAPsMAN manager belum enable / discovery gagal
	Pastikan /caps-man manager enabled=yes; AP & MikroTik harus satu L2

	Script AutoPassRapat tidak jalan
	Scheduler tidak aktif / syntax error
	Test manual: /system script run AutoPassRapat; cek /log print

	Telegram notif tidak terkirim
	Bot token / chat ID salah, atau firewall block HTTPS
	Test fetch manual ke api.telegram.org; pastikan DNS bisa resolve



PENUTUP
Dokumen ini mencakup seluruh aspek teknis yang diperlukan untuk implementasi infrastruktur jaringan kantor Lantai 1, dari desain VLAN hingga otomasi keamanan. Seluruh konfigurasi telah disesuaikan dengan best practice MikroTik RouterOS dan siap digunakan sebagai referensi implementasi lapangan.

Untuk pertanyaan atau eskalasi teknis, dokumentasikan perubahan konfigurasi dari baseline ini menggunakan fitur /system backup secara berkala.
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